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Zscaler Microsegmentation

Desafios com a microssegmentacgao legada

Muitas empresas dependem de arquiteturas de segmentagao legadas para proteger suas cargas de
trabalho. Essas arquiteturas sdo inadequadas: elas sdo complexas de implantar, aumentam a superficie

de ataque, amplificam a movimentagao lateral e aumentam o custo operacional.

» Obter um inventario preciso de ativos é um desafio, especialmente para recursos na nuvem, onde eles

sdo criados e encerrados dinamicamente.

« Solugdes como firewalls estendem a rede para cargas de trabalho e servidores, ampliando os riscos

de movimentacao lateral.

- Os mosaicos de dispositivos virtuais, ferramentas operacionais e politicas ndo padronizadas introduzem
brechas conhecidas e desconhecidas na cobertura de seguranga, aumentando o risco.

» Ferramentas de segmentagao personalizadas de terceiros sdo complexas de implantar, e a aplicagao
de politicas de seguranca corporativa é inconsistente.
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Figura 1: as arquiteturas legadas de protecédo de cargas de trabalho sdo inadequadas para impedir a movimentagao lateral de ameagas
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Estenda a arquitetura zero trust para segmentar cargas de trabalho em nuvens puablicas
e data centers locais

A microssegmentacao baseada em host aborda esses desafios dividindo a rede em segmentos menores

e mais controlaveis. Ela aplica regras de seguranga em cada segmento, concedendo apenas acesso
essencial. Dessa forma, se um segmento for violado, o restante da rede permanecera seguro. Com as
ameagcas cibernéticas se tornando mais avangadas, é evidente que as defesas basicas de perimetro nao
conseguem mais impedir esses ataques inteligentes.

A Zscaler Microsegmentation fornece:

Descoberta e visibilidade de ativos em tempo real: obtenha um inventario dos ativos em sua infraestrutura.

 Descubra ativos quase em tempo real. Obtenha um inventario de ativos com base em tags definidas
pelo usuario, atributos de nuvem (VPC/VNET), ou objetos de rede (IP/subnet).

» Obtenha visibilidade dos recursos em diversas nuvens publicas, data centers e colocalizagcdes

em um Unico console.

Recomendacéao de politicas automatizada: garanta que todos os ativos estejam cobertos por uma politica

de seguranga.

» Obtenha recomendagdes de politicas para segmentar fluxos de trabalho com base na anélise do fluxo
de trafego.

 Receba sugestdes de politicas proativas para cobrir recursos que ndo sdo segmentados.

Aplicagdo granular de politicas: interrompa a movimentagao lateral de ameagas.

 Aplique controles no nivel do host para limitar o acesso.

« Obtenha uma politica de seguranga consistente em todos os recursos em data centers e nuvem publica.
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Figura 2: a Zscaler Microsegmentation oferece segmentagao baseada em host e zero trust
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CARACTERISTICAS

Recursos da Zscaler Microsegmentation

DETALHES

Cobertura de nuvem
publica e local

Inventério do host

Inventario de fluxo

Mapa de aplicativo

Politicas de recursos

Zonas de aplicagao

Melhorias simplificadas
de agentes

Painel de analise

Amplo suporte
de plataforma

Transmissao de
registros

Proteja cargas de trabalho da AWS e Microsoft Azure, com suporte adicional
para servidores de data center locais.

Obtenha visibilidade de suas cargas de trabalho na nuvem, incluindo detalhes
do host, ambiente de nuvem e tags definidas pelo usuario.

Obtenha visibilidade granular dos fluxos, incluindo detalhes de 5 tuplas,
nome do aplicativo e rota do aplicativo.

Obtenha um mapa interativo de fluxos correspondentes entre recursos
de aplicativos no ambiente.

Crie e aplique politicas entre os recursos do seu aplicativo.

Alcance de controle das regras de politica com base em zonas de aplicagao
ou ambientes.

Melhore os agentes da Zscaler Microsegmentation por grupos usando perfis
de versao.

Painéis de analise, incluindo os N principais recursos como iniciadores,
receptores e fluxos para a internet com base em registros de fluxo observados.

Agentes leves podem ser instalados em sistemas operacionais comuns,
incluindo Windows e Linux.

Consolide logs de todas as cargas de trabalho e servidores, globalmente,

em um repositério central determinado pela sua organizagdo, com o Zscaler Log
Streaming Service. Os administradores podem visualizar e extrair dados de log
de trafego de cargas de trabalho em tempo real.
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Sobre a Zscaler
A Zscaler (NASDAQ: ZS) acelera a transformagao digital para proporcionar aos seus clientes mais agilidade,
eficiéncia, resiliéncia e seguranga. A Zscaler Zero Trust Exchange protege milhares de clientes contra ataques
cibernéticos e perda de dados ao conectar com seguranga usuarios, dispositivos e aplicativos em qualquer
local. Distribuida em mais de 150 data centers no mundo inteiro, a Zero Trust Exchange baseada em SASE

é a maior plataforma de seguranca integrada na nuvem do mundo. Saiba mais em zscaler.com/br ou siga-nos
no Twitter @zscaler.
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